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FPGA 기반 오픈소스(HDL) 암호화 로직 

부채널 분석 시험 환경 연구

방  *

요   약

본 연구에서는 하드웨어 암호화 로직이 용된 FPGA 암호 시험 평가 보드를 기반으로 구축한 부채  분석 시험 환경과 

이 환경에서의 부채  취약성 시험 결과를 소개한다. 시험 상은 2종의 RSA 암호화 로직 오 소스가 용된 FPGA 암호 

시험 평가 보드이며, 암호화 과정을 수행 에 력 형을 수집 분석하여 부채  취약성을 검증하 다.
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Ⅰ. 서  론  

최근 IoT, 스마트 빌딩, 산업 자동화 등의 다양한 분

야에서 오  랫폼 사용이 증가하고 있다. 안드로이

드, 리 스와 같은 운 체제가 사용되는 오  랫폼은 

다양한 네트워크 기능과 하드웨어 인터페이스를 갖고 

있다. 이러한 새로운 디바이스 환경은 공격자의 요한 

타겟이 되었고 민감한 자산 정보를 보호하는 것이 더

욱 요해지고 있다. 오  랫폼에서 자산의 정보를 

보호하는데 있어 가장 핵심 인 역할을 하는 것이 암

호화 기능일 것이다. 하지만 서버사이드의 안 한 공간

에서 암호키를 리하는 것과는 달리 다양한 악성 사

용자가 근 가능한 하드웨어에서 암호 안 성을 확보

하는 것은 매우 어려운 일이다.
부채  공격은 이러한 하드웨어 암호화 공격에서 가

장 리 활용되는 공격 기법이다. 최근에는 사용자 디

바이스 환경의 변화로 더욱 활발한 공격이 보고되고 

있다. 부채  공격은 렴한 비용의 장비로 암호화를 

공격할 수 있어 비용 비 공격의 효과가 매우 크다. 생
체정보를 사용하는 홍채, 지문 인식 장비와 같은 오  

하드웨어를 공격한다면 매우 치명 이다. 하지만 IoT 
디바이스와 서비스를 개발하는 작은 규모의 소업체 

 스타트업은 부채  공격 응을 한 암호 안 성 

평가를 수행하기가 실 으로 어렵다.
한국 인터넷 진흥원에서 SEED, ARIA 등 국산 암

호화 알고리즘을 개발하여 소스코드 형태로 제공하고 

있으나 하드웨어 벨에서 시험하기 한 HDL 언어로 

된 소스는 없는 실정이다. 과거에는 그러한 수요가 없

었기 때문이다. 하지만 최근에는 RISC-V 와 같은 무료 

개방형 ISA 표 이 두되고 있다. 많은 스타트업이 

RISC-V 기반의 아키텍처로 시스템을 개발하고 있으며 

암호 모듈을 추가하여 개발이 가능하다. 무료 개방형 

ISA를 활용하여 암호 시스템을 개발하는 소 국내기

업은 자체 으로 암호의 안 성을 시험하기 어렵다. 일
본의 경우 정부 지원을 통해 부채  공격 표  평가 보

드(SASEBO)와 표  암호를 HDL 언어 소스코드와 함

께 공개하고 있어 기업이 손쉽게 활용할 수 있다. 
본 연구에서는 램버스사의 FPGA 암호 시험 평가 

보드를 기반으로 구성한 암호화 로직 분석 시험 환경

과 시험 환경 상에서 RSA 로직에 해 부채  분석을 

시험한 사례를 소개한다. 

Ⅱ. 력 부채  분석 시험 환경

집 회로가 동작하기 해서는 력이 소비되며, 집
회로가 동작할 때 흐르는 류의 흐름은 자기 를 

방출한다. 이 때 집 회로에 의해 소비되는 력은 집

회로 내부의 논리회로 구성요소들의 동작에 의해 결

정되므로 소비 력의 변화는 집 회로가 무엇을 하고 

있는지에 한 정보를 제공할 수 있다. 부채  분석은 

이러한 정보를 기반으로 암호키 등 내부 데이터를 유

출하는 공격에 활용된다.
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본 연구에서 소개하는 부채  분석 시험 환경은 다

양한 암호화 알고리즘을 용하여 시험할 수 있는 

FPGA 암호 시험 평가 보드 기반으로 구성되어 있다. 
FPGA (Field Programmable Gate Array)는 사용자가 

설계한 로직을 하드웨어로 구 할 수 있는 집 회로이

다. 표 으로 HDL 언어로 로그래 할 수 있는 하

드웨어 로직 블록으로 구성되어 있어 사용자가 원하는 

로직을 설계하여 하드웨어로 구 할 수 있다. 다른 하

드웨어 로직과 동일하게 암호화 로직 한 FPGA 상에

서 개발할 수 있고 FPGA 는 ASIC 형태로 활용된

다.

2.1. DPAD FPGA 암호 시험 평가 보드

본 연구의 시험 환경에서 사용한 DPAD FPGA 암
호 시험 평가 보드는 RAMBUS Cryptography 
Research 사의 DPA 평가 보드로 FPGA 암호 로직의 

력 특성을 모니터링하고 이를 인터페이스를 통해 외

부에서 수집하여 부채  취약성을 시험하는데 사용되

는 보드이다. 평가 보드는 암호화 로직을 구 하여 수

행할 수 있는 FPGA(Xilinx Kintex 7)와 제어 로직, 
력 형 수집  트리거로 활용할 수 있는 BNC 타입

의 다양한 시그  탭을 갖추고 있다.
한 암호화 과정을 제어할 수 있는 하드웨어 로직

과 소 트웨어 인터페이스를 제공하기 때문에 암호화 

알고리즘만을 교체하여 분석을 수행할 수 있다. 따라서 

다양한 암호화 알고리즘 분석 시험 환경에서 활용이 

가능하다.

[그림 1] DPAD FPGA 암호 시험 평가 보드 

2.2. 부채  력 분석 시험 환경

부채  력 분석 시험 환경은 FPGA 개발환경, 
DPAD FPGA 암호 시험 평가보드, 형 수집 장치, 부
채  분석 환경으로 구성하 다.

FPGA 개발 환경은 Xilinx Vivado 도구 등을 활용

하여 HDL 언어로 암호화 알고리즘을 구 하고 FPGA 
평가보드에 다운로드할 수 있는 환경이다.

DPAD FPGA 암호 시험 평가 보드는 하드웨어 암

호화 로직을 다운로드하고 실행할 수 있는 보드로 암

호화 로직을 수행하는 FPGA와 암호화 과정을 제어할 

수 있는 제어 로직으로 구성된다. 
력 형 데이터는 통상 오실로스코 와 디지타이

 등과 같은 장치에서 수집할 수 있는데 본 환경에서

는 형 수집 장치로 역폭 1GHz, 샘 링 속도 

20GS/s를 지원하는 텍트로닉스 DPO 7104를 사용하

다. 
부채  분석 환경은 DPAD FPGA 평가보드의 암호

화 로직을 소 트웨어로 제어하고 암호화 로직을 수행

하면서 수집한 형을 분석할 수 있는 환경으로 SPA, 
DPA, CPA 등 다양한 기법의 력 분석을 수행할 수 

있는 소 트웨어로 구성되어 있다.
  

[그림 2] 부채  분석 시험 환경 구성 

Ⅲ. RSA 로직 SPA 검증

본 연구에서는 표 인 SPA 공격 사례 의 하나

인 RSA 로직에 한 부채  분석 시험 결과를 소개한

다.
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modular_exponentiation

입력 : X, N, E = (ek-1, . . . e1, e0)2

출력 : Z = X
E
 mod N

W := InvN(N);

Y := MontRedc(X,N);

Z := X;

for i = k – 1 downto 0

 Z := MontMult(Z, Z, N, W);   <- 지수연산

 if(ei=1)then

  Z := MontMult(Z, Y, N, W);  <- 곱셈연산

 end if

end for

Z := MontMult(Z, 1, N, W);

[그림 4] 시험 상 로직 modular exponentiation

[그림 5] 력 소모량 차이에 의한 데이터 유출 

3.1. RSA 로직의 SPA 취약성

SPA(Simple Power Analysis)는 력 소비를 시간

의 흐름에 따라 수집해서 얻어낸 변화 그래 를 분석

하여 암호화 시스템의 비  키를 얻어내는 공격 방법

으로 하나의 형 는 수개, 수십 여개의 형만으로

도 내부 데이터를 유출할 수 있는 공격 방법이다.
RSA 암호와 알고리즘은 이러한 SPA 공격에 취약

한 표 인 알고리즘 의 하나이다. RSA는 그림 3
과 modular exponentiation 과정(지수 연산 이후 양의 

정수로 나  나머지 값을 계산)을 거치게 되는데, 개인

키와 련된 입력 값은 그림 3에서 exponent(e)이다. 
이 과정(modular exponentation)에서 개인키(e)의 한 

비트가 0일 때 한 번의 지수 연산을, 1일 때는 한 번의 

지수 연산과 한 번의 곱셈 연산을 수행하게 된다. 이것

이 악용되면 력 형 분석을 통해 상이 되는 암호

화 시스템에서 사용된 RSA 알고리즘의 개인키가 유출 

될 수 있다.
본 연구에서는 2종의 오 소스 기반의 RSA 알고리

즘을 상으로 실험하 다. 2종의 RSA 알고리즘에 사

용된 그림 4의 modular exponentiation 곱셈 블록은 

Montgomery 알고리즘을 기반으로 구 되어 있다. 
Montgomery modular 곱셈 알고리즘은 지수 연산을 

빠르게 수행할 수 있어 자주 쓰이는 알고리즘 의 하

나이다.
Verilog 코드 기반의 RSA 알고리즘은 Xilinx 

Vivado를 사용하여 구 하 고 DPAD FPGA 보드에 

기존 AES 암호화 로직을 교체하여 RSA 로직을 다운

로드하여 실험하 다.

function mod_exp(exponent e, base b, mod n)

A =1

X = b mod n

k = e의 비트수

for i = k to 0, do    <- LOOP

 A = (A*A) mod n   <- 지수연산(Square)

 if(e[i] == 1), do    <- e[i]는 e의 i 번째 비트

  A = (A*X) mod n   <- 곱셈연산(Multiplication)

 Done

Done

[그림 3] Moluar_exponentiation

3.2. 력 소모량 차이에 의한 데이터 유출

그림 5은 2종의 알고리즘  첫 번째 알고리즘 수행 

시 측정한 력 형이다. 형 분석을 용이하게 할 수 

있도록 e 비트의 값을 별도의 신호로 출력되게 하 다. 
형 분석을 통해 e 비트가 1인 경우 연산의 증가로 

력의 증가를 확인할 수 있었고 알고리즘 수행 시 측정

된 력 소모량 분석만으로 데이터 유출이 가능하여 

부채  공격에 매우 취약한 로직임을 알 수 있다. 력 

형을 분석해 보면 modular exponentiation의 논리  

연산 구조를 기반으로 한 상과 다르게 e 비트가 0인 

경우와 1인 경우의 연산 사이클이 차이가 없음을 알 수 

있다. 이는 FPGA 연산 구 상의 특성으로 성능을 높

이기 해 e 비트가 0 과 1 인 경우의 연산 사이클의 

차이가 없는 구조로 구 되어 있다. 일반 인 FPGA 
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개발에서는 성능을 최 화하기 해 선 연산, 후 용

의 구조로 구 을 많이 하게 되는데 첫 번째 알고리즘

은 이 경우에 해당한다. 

3.3. 수행 시간 차이에 의한 데이터 유출

그림 6는 두 번째 알고리즘 수행 시 력 형이다. 
두 번째 알고리즘은 e 비트가 0인 경우 지수 연산(S)만
을 수행하고 1인 경우 지수 연산(S) 후 곱셈 연산(M)
을 추가로 수행하면서 연산 사이클이 증가하는 것을 

확인할 수 있다. 력 시스템에서는 연산을 최 한 

이는 방식으로 하드웨어  소 트웨어가 설계된다. 
이 경우 e 비트가 1인 경우에만 연산 사이클이 늘어나

는 것을 확인할 수 있다. 이는 타이  공격에 매우 취

약한 경우로 데이터가 유출될 가능성이 크다고 볼 수 

있다.

[그림 6] 수행 시간 차이에 의한 데이터 유출

 

Ⅳ. 결  론

이상으로 본 연구에서는 FPGA 평가 보드를 활용한 

오 소스 암호화 로직의 부채  분석 환경과 력 부

채  분석 사례를 소개하 다. 본 연구를 통해 다양한 

국내 암호 알고리즘을 HDL 언어로 공개하면 암호화 

알고리즘을 FPGA 에 용해서 SPA, DPA 등 부채  

시험  분석이 가능하기 때문에 부채  취약성 평가

와 응 방법(countermeasure) 개발에 활용하여 암호 

안 성을 높일 수 있을 것으로 기 된다.

참 고 문 헌

[1] Kocher, Jaffer, Jun, “Differential Power 
Analysis”, www.paulKocher.com

[2] Mangard, Oswald, Popp, “Power Analysis 
Attacks Revealing the Secret of Smart Cards, 
Springer, 2007

[3] Miyamoto, Homma, Aoki, Satoh, 
“Chosen-Message SPA attacks against 
FPGA-based RSA Hardware Implementation”

[4] Rambus, https://www.rambus.com/security/dpa-
countermeasures/dpa-workstation-platform

[5] Wikipedia, https://en.wikipedia.org/wiki/Field-pr
ogrammable_gate_array

[6] CrypTech, https://trac.cryptech.is
[7] Hareware Security Project, http://satoh.cs.uec.a

c.jp/SASEBO/en/index.html
[8] Xilinx,https://www.xilinx.com/products/design-to

ols/vivado.html

< 자소개>

방   (Joon Pang) 

정회원

2004년~2008.5월 :㈜엠 릿지

2008년~2015 12월 : 한컴 MDS
2016년~ 재 : 쿤텍(주) 표이사

< 심분야> 소 트웨어 공학, 정보

보호



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 1200
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 1200
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e55464e1a65876863768467e5770b548c62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc666e901a554652d965874ef6768467e5770b548c52175370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA (Utilizzare queste impostazioni per creare documenti Adobe PDF adatti per visualizzare e stampare documenti aziendali in modo affidabile. I documenti PDF creati possono essere aperti con Acrobat e Adobe Reader 5.0 e versioni successive.)
    /JPN <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken waarmee zakelijke documenten betrouwbaar kunnen worden weergegeven en afgedrukt. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents suitable for reliable viewing and printing of business documents.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020be44c988b2c8c2a40020bb38c11cb97c0020c548c815c801c73cb85c0020bcf4ace00020c778c1c4d558b2940020b3700020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
  >>
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [612.000 792.000]
>> setpagedevice


